BILAGA 2 - PERSONUPPGIFTSBITRADESAVTAL

Denna bilaga till det mellan ClearOn och Kunden ingangna samarbetsavtalet ("Avtalet") utgor
ett personuppgiftsbitradesavtal (harefter "Personuppgiftsbitradesavtal") mellan ClearOn och
Kunden och utgor en del av Avtalet mellan Parterna avseende ClearOns tillhandahdllande av
kampanjproduktionstjanster.

1.

1.1.

1.2.

1.3.

1.4.

1.5.

1.6.

BAKGRUND

Parterna har ingatt ett avtal innebdrandes att ClearOn ska tillhandahdlla Kunden
kampanjproduktionstjanster inklusive att ClearOn ska mojliggora distribution och clearing
av digitala vardebarare i form av digitala vardekuponger.

Inom atagandena som foljer av Avtalet kan ClearOn komma att behandla personuppgifter
samt annan information pa Kundens vignar.

Med anledning av ovanstdende har Parterna ingdtt detta Personuppgiftsbitradesavtal pa
nedanstdende villkor for att reglera forutsdttningarna for ClearOns behandling av, och
tillgang till, personuppgifter tillhériga Kunden i enlighet med Avtalet.

Detta Personuppgiftsbitradesavtal bestar av denna bilaga till Avtalet samt underbilaga 1 -
Behandling av personuppgifter.

Kunden ar personuppgiftsansvarig for de personuppgifter som behandlas inom ramen for
Avtalet. ClearOn behandlar enbart personuppgifter & Kundens viagnar och pa Kundens
instruktioner, i enlighet med detta Personuppgiftsbitradesavtal.

Kunden har innan detta Personuppgiftsbitrddesavtal borjar gélla tagit del av en offert
angdende ClearOns tjanster ("Offerten") eller ett samarbetsavtal ("Samarbetsavtalet").
Offerten eller Samarbetsavtalet samt ClearOns Allmdnna Forsdljningsvillkor, SLA,
prisbilaga och detta Personuppgiftsbitradesavtal utgor gemensamt, tillsammans med
eventuella sdrskilda forsaljningsvillkor, Kundens avtal med ClearOn roérande ClearOns
kampanjproduktionstjanster.

DEFINITIONER

Om inte omstdndigheterna tydligt utvisar annat ska definition som anvands i detta
Personuppgiftsbitradesavtal (och som inte ar definierade hari) ha motsvarande definition
som foljer av Avtalet och vid var tid gdllande personuppgiftslagstiftning, innefattande men
inte begransat till Europaparlamentets och R&adets Forordning (EU) 2016/679
("Dataskyddsforordningen”) samt behdrig tillsynsmyndighets ("Tillsynsmyndighet”)
bindande beslut, féreskrifter och allmanna rad.
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3-3-

3.4.

3-5-

ALLMANNA SKYLDIGHETER

. 1 egenskap av personuppgiftsbitrade ansvarar ClearOn for att utféra den behandling av

personuppgifter at Kunden som framgar i detta Personuppgiftsbitradesavtal och de av
Kunden givna instruktionerna samt vid var till gdllande personuppgiftslagstiftning.

. ClearOn, inklusive eventuella underleverantorer, ska endast behandla personuppgifter i

enlighet med Kundens dokumenterade instruktioner och inte f6r andra &ndamal &n dem
som ClearOn anlitats f6r. For undvikande av missforstand ska detta
Personuppgiftsbitradesavtal, inklusive underbilaga 1, och Avtalet i Gvrigt anses utgora
Kundens instruktioner till ClearOn avseende ClearOns behandling av personuppgifter.

ClearOn ska underratta Kunden om ClearOn anser att en instruktion strider mot vid var tid
gdllande personuppgiftslagstiftning eller om ClearOn inte kan uppfylla sina skyldigheter
enligt detta Personuppgiftsbitradesavtal.

ClearOn forbinder sig att hantera personuppgifter som behandlas i samband med Avtalet
konfidentiellt och inte avsloja sddana personuppgifter for tredje part annat an i enlighet
med detta Avtal, sdvida inte (i) annat avtalats mellan Parterna, eller (ii) om ClearOn ar
skyldig att avsloja sddan information enligt tillaimplig lag eller ett beslut fran domstol eller
annan statlig myndighet, sdsom Tillsynsmyndigheten.

ClearOn ska, pa Kundens skriftliga begaran, bista Kunden med nédvandig information och
skalig assistans som kravs for att Kunden ska kunna uppfylla sin skyldighet att svara pa en
begdran om utévande av registrerades rattigheter samt, vid behov, genomférandet av
konsekvensbedomningar  avseende  dataskydd och  foérhandssamrad = med
Tillsynsmyndigheten. ClearOns skyldighet enligt denna punkt ska endast gélla i den man
detta dr mojligt, i den utstrackning som behandlings art kraver det, samt i den mdn och
utstrackning detta kravs under Dataskyddforordningen.

SAKERHET M.M.

. ClearOn ska vidta och bevara skaliga tekniska och organisatoriska atgarder som kravs enligt

tillamplig dataskyddslagstiftning for att skydda de personuppgifter ClearOn behandlar a
kunds vagnar mot otilldten eller oavsiktlig forstoring, forlust, andring, spridning eller
tillgdng. Atgirderna ska vara anpassade till en niva som ar limplig med hinsyn till: (i) hur
kdnsliga personuppgifterna ar; (ii) behandlingens art, omfattning sammanhang och
andamdl; (iii) befintliga tekniska mdjligheter; och (iv) kostnaderna for att genomfora
atgarderna.

. ClearOn ska folja eventuella beslut fran Tillsynsmyndighet avseende de personuppgifter

som behandlas fér Kundens rakning samt tillata Tillsynsmyndighet att genomfora tillsyn av
den behandling som sker.
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4.3.

4.4.

5.2.

Vid upptackt av otillaten eller oavsiktlig forstoring, forlust, andring, obehorigt rojande eller
atkomst av personuppgifter som behandlas enligt detta Personuppgiftsbitradesavtal, ska
ClearOn utan onodigt drojsmal meddela Kunden om detta. ClearOn ska bista Kunden vid
hantering, uppfoljning och férhindrande av sadana incidenter. ClearOn ska dven bista
Kunden, i den man det ar skaligt, med Kundens forhandssamrdd med Tillsynsmyndighet
och Kundens konsekvensbedémning som utfors i enlighet med artikel 35 och 36
Dataskyddsfoérordningen.

Kunden har rdtt att sjdlv eller genom en oberoende tredje part, pd Kundens bekostnad,
kontrollera att ClearOn uppfyller sina skyldigheter enligt detta Personuppgiftsbitradesavtal.
ClearOn atar sig att i skdlig omfattning assistera Kunden under en sadan kontroll samt
tillhandahadlla sddan dokumentation som Kunden behéover for att utéva sddan kontroll. I det
fall Kunden 6nskar genomfora en sadan kontroll ska kunden informera ClearOn om detta
inom skalig tid i forvag, men senast inom 30 dagar, och samtidigt specificera inspektionens
innehdll och omfattning. Kunden ska ersitta ClearOn for skadliga kostnader, inklusive
arbetstid, som uppstdr i samband med genomférandet av kontroller enligt denna punkt 4.3.

BEHORIGHET

. Atkomst till personuppgifter som behandlas enligt detta Personuppgiftsbitridesavtal ska

begransas: enbart personal som behover tillgang till personuppgifter med anledning av
utférandet av dtaganden gentemot Kunden ska ha atkomst till personuppgifterna.

ClearOn atar sig att se till att dess anstdllda och anlitade konsulter foljer detta
Personuppgiftsbitradesavtal samt att sddana anstdllda och konsulter har atagit sig att iaktta
konfidentialitet.

UNDERBITRADEN OCH TREDJELANDSOVERFORINGAR

. ClearOn har ratt att anlita underbitrdden inom och utanfor EU/EES for fullgérandet av

ClearOns ataganden enligt Personuppgiftsbitradesavtalet under forutsattning att:

(i) ClearOn uppratthdller en aktuell lista 6ver anlitande underbitraden och att
Kunden pa begdran kan erhdlla en korrekt och uppdaterad lista 6ver de
underbitraden som ClearOn anlitat samt erhdller kopior pa tillhorande
underbitradesavtal; och

(ii)) ClearOn informerar Kunden om sina avsikter att anvanda eller byta ut ett
underbitrdde varpd Kunden har trettio (30) dagar att gora invandningar mot en
sadan forandring.
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6.3.

6.4.

6.6.

. Om ClearOn lagger over sina skyldigheter enligt Personuppgiftsbitradesavtalet pa ett

underbitrdde, far detta endast ske genom ingdende av ett skriftligt underbitradesavtal med
underbitrddet, med villkor avseende dataskydd som motsvarar villkoren i detta
Personuppgiftsbitradesavtal. Kunden godkanner genom detta Personuppgiftsbitradesavtal
att personuppgifter kan komma att behandlas av de underbitraden som specificeras i
underbilaga 1 - Behandling av personuppgifter.

Om ClearOn trots Kundens invandning om att anvanda eller byta ut ett underbitrade enligt
punkt 6.1 dnda vill ersatta eller anlita underbitradet ska Kunden ha ratt att skriftligen saga
upp Avtalet for berdrd tjanst inom trettio (30) dagar fran ClearOns besked om detta. Om
Kunden inte sdager upp Avtalet inom denna tidsfrist ska Kunden anses ha godkant det nya
underbitradet.

ClearOn ska sdkerstdlla att overforingar av Kundens personuppgifter till land utanfor
EU/EES sker i enlighet med Dataskyddsforordningen och eventuell annan tillaimplig
dataskyddslagstiftning. ClearOn har ratt att inga standardiserade dataskyddsbestimmelser
som till exempel kommissionens standardavtalsklausuler med underbitrdden for Kundens
rakning.

. Om underbitrddet inte uppfyller sina skyldigheter i fraga om behandling enligt ett

underbitradesavtal ska ClearOn forbli fullt ansvarig gentemot Kunden for underbitradets
uppfyllande av sina skyldigheter enligt detta Personuppgiftsbitradesavtal.

Kunden har rdtt att krava att ClearOn kontrollerar att dennes underbitraden uppfyller
kraven i tillamplig dataskyddslagstiftning, eller bistar Kunden i sddan kontroll.

BEGARAN OM INFORMATION

. I de fall en registrerad eller annan tredje man begar information fran ClearOn avseende

behandling av personuppgifter under detta Personuppgiftsbitrddesavtal ska ClearOn
hanvisa sddan registrerad eller annan tredje man till Kunden. ClearOn far inte lamna ut
information utan uttrycklig instruktion frdan Kunden.

. Om myndighet begar ut uppgifter som foljer av punkt 7.1 ska ClearOn utan oskaligt dr6jsmal

meddela Kunden om sadan begaran och ClearOn och Kunden ska i samrdd komma 6verens
om lampligt tillvidgagdngssatt. ClearOn har inte ratt att foretrdda Kunden eller agera for
Kundens rdkning vid sddana forfragningar. ClearOn ska ha ratt till skalig ersattning vid
sddant begirt samarbete som hanfor sig specifikt till behandlingen av Kundens
personuppgifter och som inte ar en f6ljd av att ClearOn brutit mot sina dtaganden enligt
detta Personuppgiftsbitradesavtal.
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9.2.

10.

10.1.

10.2.

10.3.

ANSVAR

. ClearOn ansvar gentemot Kunden avseende behandling av personuppgifter omfattar direkt

skada som dsamkats de registrerade till f6ljd av sddan behandling av personuppgifter som
uppenbart stdr i strid med ClearOns skyldigheter enligt Dataskyddsférordningen, detta
Personuppgiftsbitradesavtal och skriftliga instruktioner fran Kunden. ClearOns totala
skadestdndsansvar under detta Personuppgiftsbitradesavtal ar begransat till direkt skada
till ett sammanlagt belopp om hdgst hundra procent (100 %) av den totala avtalssumman
per dr.

. Kunden ska halla ClearOn skadelos for det fall ClearOn skulle bli skadestandsskyldigt

gentemot tredje man pa grund av skada orsakad av Kunden.

. Parts ansvar for andra typer av skador dan de som uttryckligen regleras i denna punkt 8

regleras uteslutande i Avtalet.

ANDRINGAR

. Om tillimplig dataskyddslagstiftning, inklusive Dataskyddférordningen, dndras under

tiden for detta Avtal, eller om det utfirdas riktlinjer, beslut eller foreskrifter kring
tillimpningen av densamma, som foranleder att detta Personuppgiftsbitrddesavtal inte
uppfyller de krav som stdlls pa ett personuppgiftsbitradesavtal, ska detta
Personuppgiftsbitradesavtal andras for att tillgodose sddana nya eller tillkommande krav.
Sker sadan dndring trader den i kraft den dag ClearOn meddelar Kunden att dndringen ska
trdda i kraft, dock tidigast fem (5) arbetsdagar efter 6versant dndringsmeddelande till
Kunden.

Andringar av och tilligg till detta Avtal, som inte sker med stéd av punkt 9.1 ovan, ska for
att vara bindande upprattas skriftligen och vara behorigen undertecknade av Parterna.

UPPHORANDE

Detta Avtal trader i kraft den dag Avtalet undertecknats av bada Parter och galler tills
ClearOns behandling av personuppgifter enligt detta Personuppgiftsbitradesavtal upphor
eller ersdtts av ett annat personuppgiftsbitradesavtal.

Vid detta Avtals upphorande ska ClearOn dterlimna alla personuppgifter till
Kunden pa satt Kunden meddelar alternativt, om Kunden meddelar sa skriftligen, forstora
alla uppgifter som har anknytning till Avtalet.

Efter detta Avtals upphorande dger ClearOn inte spara ndgra personuppgifter
tillhoriga Kunden och sa snart ClearOn uppfyllt vad som f6ljer av punkt 10.1 ovan upphor
ClearOns ratt att behandla eller pa annat satt anvanda personuppgifter tillhoriga Kunden.
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10.4. Bestammelser i detta Personuppgiftsbitradesavtal som till sin natur ar avsedda att
fortsatta tillimpas efter Avtalets upphorande, inkluderande men inte begransat till punkten
8 (Ansvar), ska fortsatta att dga giltighet efter att Personuppgiftsavtalet upphort.

1. TILLAMPLIG LAG OCH TVISTER

Tillamplig lag och var tvist ska l6sas framgar av Avtalet.

Detta Avtal har upprattats i tva (2) likalydande exemplar, varav Parterna har tagit var sitt.

ClearOn AB Kunden
Ort, datum: Stockholm, 20xx-xx-xx Ort, datum: 20XX-XX-XX
Namn: Namn:
Titel:
e Titel:
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7.

UNDERBILAGA 2.A - BEHANDLING AV PERSONUPPGIFTER
Denna underbilaga gadller for personuppgifter som behandlas av ClearOn

PERSONUPPGIFTER SOM BEHANDLAS

Telefonnummer och/eller mejladress.

KATEGORIER AV REGISTRERADE

Kundens kunder som, genom att ta del av en av Kunden anordnad kampanj, delar med
sig av sitt mobilnummer eller sin mejladress.

BESKRIVNING AV PERSONUPPGIFTSBEHANDLINGEN OCH DESS ANDAMAL

Genom den av Kunden anordnade kampanjen samlas den registrerades
personuppgifter in for att anvandas av ClearOn for att skicka ut en av Kunden, genom
ClearOns tjanst, framtagen kupong eller annan vardebarare till den registrerade via
mobil eller mejl.

BEHANDLINGS- OCH LAGRINGSTID

Utskick av kuponger sker under den tid som Kunden har en pdgdende kampanj.
Personuppgifterna lagras i nio (9) mdnader efter den senast avslutade kampanjen en
registrerad deltog i, varefter uppgifterna automatiskt gallras.

VART BEHANDLINGEN SKER

All personuppgiftsbehandling sker hos ClearOn eller hos ClearOns underbitraden.
Kupongsupport, det huvudsakliga systemet for utformandet av digitala kuponger kors
pa servrar i Tyskland dar Kundens uppgifter huvudsakligen lagras.

UNDERBITRADEN

ClearOn har ratt att anlita underbitrdden inom och utanfér EU/EES for att
tillhandahdlla sina tjanster. ClearOn anvander foljande av Kunden pa férhand
godkdnda underbitraden:

e FPH Management AB;

- genererar digitala kuponger genom systemet Kupongsupport.
e Link Mobility AB

- distribuerar digitala kuponger via SMS.
e Mailgun

- distribuerar digitala kuponger via e-mail

SAKERHETSATGARDER

e Behorighetsstyrning:
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8.

Behorighetsstyrning sker sa att endast behorig personal hos ClearOn eller dess
underleverantdrer har tillgdng till information i systemen. Tjansterna ar sa
utformade att ClearOns personal eller underleverantorer normalt sett aldrig tar
del av kunders personuppgifter. Detta gbors enbart vid ev.
felsokning/reklamationer.

Informationssakerhet:

Vi krypterar inte databaserna daremot sker all kommunikation 6ver Hypertext
Transfer Protocol Secure ("HTTPS"), dvs sdkra/krypterade transaktioner.

Autentisering:

Den personal som arbetar med tjansten har personliga anvandarkonton for
atkomst. Autentisering sker med tva faktorer, personliga losenord i
kombination med engangskoder.

Atkomstkontroll:

Atkomstrittigheter styrs pa individniva si att varje systemadministrator ges
den behdrighet som behdvs for arbetsuppgifterna, men inte darutdver.

Natverkssakerhet:

All kommunikation inom tjansten och mellan kunder, administratérer och
tjansten sker krypterat, med vedertagen standardteknik (HTTPS). All
kommunikation filtreras genom brandvédggar sd att endast behorig (avsedd)
trafik tillats passera

Serversakerhet:

Servrar som anvands for tjansten finns i skyddade datahallar tillhandhdllna av
ClearOns underleverantorer.

Skydd mot skadlig kod och otillf6rlitliga program:

Servrar och datatrafik inom tjansten skyddas med uppdaterade program mot
skadlig kod (antivirus). Program utvecklande i tjansten genom kvalitetstester
innan de tas i produktion. De kontrolleras aven av behorighetsstyrd
programvara for versionshantering.

Sdkerhetskopior av Kundens personuppgifter:

Sakerhetskopior av lagrad information tas varje dygn.

OVRIGT

Om ClearOn vill ange ndgot ytterligare finns utrymme att gora detta nedan.

[*]

347257-vl



9.

SARSKILDA INSTRUKTIONER TILL CLEARON

Ifylles av Kunden.
[**]
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7.

UNDERBILAGA 2.B - BEHANDLING AV PERSONUPPGIFTER

Denna underbilaga gdller dd ClearOn:s hantering av personuppgifter avviker frdan
standard.

PERSONUPPGIFTER SOM BEHANDLAS
[=].
KATEGORIER AV REGISTRERADE

Kundens kunder som, genom att ta del av en av Kunden anordnad kampanj, delar med
sig av sitt mobilnummer eller sin mejladress.

BESKRIVNING AV PERSONUPPGIFTSBEHANDLINGEN OCH DESS ANDAMAL

Genom den av Kunden anordnade kampanjen samlas den registrerades
personuppgifter in for att anvandas av ClearOn for att skicka ut en av Kunden, genom
ClearOns tjanst, framtagen kupong eller annan vardebarare till den registrerade via
mobil eller mejl.

BEHANDLINGS- OCH LAGRINGSTID

Utskick av kuponger sker under den tid som Kunden har en pagdende kampanj.
Personuppgifterna lagras i nio (9) manader efter den senast avslutade kampanjen en
registrerad deltog i, varefter uppgifterna automatiskt gallras.

VART BEHANDLINGEN SKER

All personuppgiftsbehandling sker hos ClearOn eller hos ClearOns underbitraden.
Kupongsupport, det huvudsakliga systemet for utformandet av digitala kuponger kors
pa servrar i Tyskland dar Kundens uppgifter huvudsakligen lagras.

UNDERBITRADEN

ClearOn har rdtt att anlita underbitrdden inom och utanfor EU/EES for att
tillhandahdlla sina tjanster. ClearOn anvander foljande av Kunden pa forhand
godkdnda underbitraden:

e FPH Management AB;
- genererar digitala kuponger genom systemet Kupongsupport.

- Wildbit LLC, underbitrade till FPH Management AB som distribuerar digitala
kuponger via e-mail.

e Link Mobility AB

- distribuerar digitala kuponger via SMS.

SAKERHETSATGARDER

e Behorighetsstyrning:

-10 -
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Behorighetsstyrning sker sa att endast behorig personal hos ClearOn eller dess
underleverantdrer har tillgdng till information i systemen. Tjansterna ar sa
utformade att ClearOns personal eller underleverantorer normalt sett aldrig tar
del av kunders personuppgifter. Detta gbors enbart vid ev.
felsokning/reklamationer.

Informationssakerhet:

Vi krypterar inte databaserna daremot sker all kommunikation 6ver Hypertext
Transfer Protocol Secure ("HTTPS"), dvs sdkra/krypterade transaktioner.

Autentisering:

Den personal som arbetar med tjansten har personliga anvandarkonton for
atkomst. Autentisering sker med tva faktorer, personliga losenord i
kombination med engangskoder.

Atkomstkontroll:

Atkomstrittigheter styrs pa individniva si att varje systemadministrator ges
den behdrighet som behdvs for arbetsuppgifterna, men inte darutdver.

Natverkssakerhet:

All kommunikation inom tjansten och mellan kunder, administratérer och
tjansten sker krypterat, med vedertagen standardteknik (HTTPS). All
kommunikation filtreras genom brandvédggar sa att endast behorig (avsedd)
trafik tillats passera

Serversakerhet:

Servrar som anvands for tjansten finns i skyddade datahallar tillhandhdllna av
ClearOns underleverantorer.

Skydd mot skadlig kod och otillférlitliga program:

Servrar och datatrafik inom tjansten skyddas med uppdaterade program mot
skadlig kod (antivirus). Program utvecklande i tjansten genom kvalitetstester
innan de tas i produktion. De kontrolleras aven av behorighetsstyrd
programvara for versionshantering.

Sdkerhetskopior av Kundens personuppgifter:

Sakerhetskopior av lagrad information tas varje dygn.

-11 -
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